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ПОЯСНЮВАЛЬНА ЗАПИСКА
Актуальність програми. В умовах сучасних безпекових і технологічних 

викликів розвиток інформаційних технологій має стратегічне значення для 
зміцнення національної безпеки, захисту інформаційних ресурсів, стійкості 
критичної інфраструктури та інноваційного розвитку України. Зростає потреба у 
фахівцях, здатних розробляти надійне програмне забезпечення, досліджувати 
складні інформаційні системи, застосовувати методи штучного інтелекту та 
створювати ефективні засоби кіберзахисту. Пріоритетність цих завдань 
визначено Стратегією кібербезпеки України та Стратегією цифрового розвитку 
інноваційної діяльності України на період до 2030 року, які передбачають 
розвиток науково-технічного потенціалу, підтримку технологічних інновацій 
і підготовку кваліфікованих кадрів.

Наукові дослідження в галузі інформаційних технологій охоплюють 
питання програмної та комп’ютерної інженерії, кібербезпеки, систем і 
технологій штучного інтелекту, віртуальної реальності та розроблення 
інтерактивних цифрових середовищ. Перспективними напрямами є застосування 
методів машинного навчання для аналізу даних, розвиток постквантової 
криптографії, кіберзахист безпілотних систем, удосконалення технологій 
розроблення й тестування програмного забезпечення. Використання штучного 
інтелекту в науковій діяльності розширює можливості опрацювання інформації, 
побудови моделей і перевірки дослідницьких гіпотез, водночас підвищуючи 
вимоги до достовірності результатів, відтворюваності досліджень та 
відповідальності за їх інтерпретацію.

Важливу роль у залученні вихованців до досліджень у галузі 
інформаційних технологій відіграє позашкільна освіта дослідницько- 
експериментального напряму. Робота секцій наукового відділення 
інформаційних технологій системи Малої академії наук дає змогу поєднувати 
поглиблене вивчення теоретичних засад із вирішенням прикладних завдань, 
програмуванням, моделюванням, розробленням і перевіркою цифрових 
продуктів. Водночас лише створення програмних продуктів (застосунку, 
алгоритму або віртуального середовища) не засвідчує наукової обґрунтованості 
проекту. Дослідницька складова передбачає чітку постановку проблеми, 
висунення гіпотез, обґрунтування обраних методів, перевірку отриманих 
результатів та аргументацію висновків.



Організація дослідницької діяльності потребує від педагогічних 
працівників відповідної предметної та методичної підготовки. Науково- 
методичний супровід досліджень вихованців охоплює вибір і обґрунтування 
теми, визначення дослідницького завдання, планування роботи, добір 
програмних і технічних засобів, проведення випробувань та оцінювання 
результатів. Особливої уваги потребують питання академічної доброчесності, 
захисту персональних даних, правомірного використання цифрових ресурсів, 
безпечного проведення досліджень із кібербезпеки та відповідального 
застосування технологій штучного інтелекту. Важливим завданням є також 
методичне забезпечення реалізації навчальних програм «Кібербезпека» й «Ігрові 
технології та створення віртуальних світів» для основного й вищого рівнів 
позашкільної освіти.

Програма семінару-практикуму спрямована на вдосконалення 
професійних компетентностей педагогічних працівників щодо організації 
дослідницької та проектної діяльності вихованців у науковому відділенні 
інформаційних технологій. Її зміст охоплює перспективні напрями досліджень у 
відповідних наукових секціях, методику підготовки учнівських проектів, 
оцінювання програмних і технічних рішень, особливості представлення 
конкурсних робіт та реалізацію навчальних програм дослідницько- 
експериментального напряму.

Цільова група: педагогічні працівники закладів освіти, зокрема 
методисти, керівники гуртків і наукових секцій, які здійснюють організацію та 
науково-методичний супровід дослідницької та проектної діяльності вихованців 
у галузі інформаційних технологій у наукових відділеннях інформаційних 
технологій обласних малих академій наук.

Обсяг (тривалість): 6 годин.

Особливості реалізації програми: програма реалізується в дистанційній 
формі через поєднання синхронних лекційних і практичних занять із 
самостійною роботою слухачів. Навчання передбачає розгляд актуальних 
напрямів досліджень у галузі інформаційних технологій, аналіз наукових 
проектів вихованців, опрацювання методичних підходів до їх підготовки та 
захисту, ознайомлення з особливостями реалізації навчальних програм 
«Кібербезпека» й «Ігрові технології та створення віртуальних світів». 
Самостійна робота спрямована на опрацювання навчальних матеріалів і 
виконання індивідуального завдання. Результати навчання перевіряються за 
допомогою підсумкового тестування.

Форма підвищення кваліфікації: дистанційна.

Мета підвищення кваліфікації: удосконалити предметно-методичну, 
організаційну та інформаційно-цифрову компетентності педагогічних 
працівників для організації й науково-методичного супроводу досліджень 
вихованців у галузі інформаційних технологій.



Завдання підвищення кваліфікації:
актуалізувати знання про напрями досліджень вихованців із кібербезпеки, 

програмної та комп’ютерної інженерії, штучного інтелекту, навчальних, ігрових 
програм та віртуальної реальності;

удосконалити методичні підходи до вибору наукової секції, визначення 
дослідницької проблеми, формулювання мети, добору методів дослідження та 
критеріїв оцінювання програмних і технічних рішень;

опрацювати особливості застосування основних етапів розроблення 
програмного забезпечення — визначення вимог, проектування та тестування — 
у процесі методичного супроводу дослідницьких проектів вихованців;

поглибити знання щодо забезпечення достовірності результатів 
досліджень із використанням штучного інтелекту, захисту інформації та 
дотримання принципів академічної доброчесності;

проаналізувати типові помилки в дослідницьких проектах / роботах 
вихованців і визначити способи їх уникнення під час підготовки до конкурсу- 
захисту;

розкрити зміст і визначити особливості реалізації навчальних програм з 
позашкільної освіти дослідницько-експериментального напряму «Кібербезпека» 
й «Ігрові технології та створення віртуальних світів» для основного й вищого 
рівнів позашкільної освіти.

Очікувані результати підвищення кваліфікації
За результатами успішного завершення семінару-практикуму слухачі 

зможуть:
визначати перспективні напрями досліджень у галузі інформаційних 

технологій, обґрунтовувати вибір теми відповідно до профілю наукової секції та 
дослідницьких можливостей вихованців;

формулювати дослідницькі завдання, добирати методи перевірки 
отриманих результатів, визначати критерії оцінювання якості та практичної 
цінності програмних і технічних рішень;

добирати методичні підходи до організації досліджень у галузі 
кібербезпеки, програмної та комп’ютерної інженерії, систем і технологій 
штучного інтелекту з урахуванням особливостей відповідних наукових 
напрямів;

виявляти типові недоліки дослідницьких робіт вихованців, визначати 
способи їх усунення та здійснювати методичний супровід підготовки проектів до 
представлення й захисту;

використовувати освітні можливості навчальних програм з позашкільної 
освіти дослідницько-експериментального напряму «Кібербезпека» й «Ігрові 
технології та створення віртуальних світів» для основного й вищого рівнів 
позашкільної освіти з урахуванням вікових особливостей учнів і наявного 
технічного забезпечення.

За результатами навчання слухачі:
знатимуть: актуальні напрями досліджень у галузі інформаційних 

технологій; методичні засади організації дослідницької діяльності вихованців; 
основні етапи розроблення програмного забезпечення, способи його тестування



й оцінювання; принципи забезпечення достовірності результатів досліджень із 
використанням штучного інтелекту, захисту інформації та академічної 
доброчесності; особливості навчальних програм «Кібербезпека» й «Ігрові 
технології та створення віртуальних світів»;

умітимуть: обґрунтовувати вибір теми дослідження відповідно до профілю 
наукової секції, формулювати дослідницькі завдання, добирати методи та 
критерії оцінювання результатів; визначати способи методичного супроводу 
проектів із програмної та комп’ютерної інженерії, кібербезпеки й використання 
штучного інтелекту; виявляти типові недоліки дослідницьких робіт, планувати 
їх усунення та підготовку проектів до захисту.

Система та критерії оцінювання результатів підвищення кваліфікації
Оцінювання результатів навчання здійснюється на основі виконання 

самостійних завдань і підсумкового тестування. Програму вважають успішно 
опанованою за умови виконання обов’язкових завдань та отримання не менше 
70 % від максимальної кількості балів за підсумкове тестування.

Змістово-методичне забезпечення програми: презентаційні матеріали, 
нормативні акти, науково-методичні джерела, цифрові ресурси з інформаційних 
технологій, завдання для самостійної і практичної роботи, підсумкові тестові 
завдання.

НАВЧАЛЬНО-ТЕМАТИЧНИЙ ПЛАН

Назва навчальної теми Аудиторні
(лекційні)

Практичні
заняття

Самостійна
робота

Контрольні
заходи Усього

Тема 1. Кібербезпека 
майбутнього: від 
штучного інтелекту до 
квантових технологій

0,5 0,5

Тема 2. Від задуму до 
захисту: організація 
дослідницької діяльності 
з програмної інженерії

0,5 0,5

Тема 3. Методологія 
досліджень із 
використанням штучного 
інтелекту

0,5 0,5

Тема 4. Актуальні 
напрями й типові 
помилки учнівських 
науково-дослідницьких 
робіт з комп’ютерної 
інженерії

0,5 0,5



Тема 5. Перспективні 
напрями досліджень 
секції «Навчальні, ігрові 
програми та віртуальна 
реальність»

0,5 0,5

Тема 6. Навчальна 
програма: методичний 
інструментарій 
організації дослідницької 
діяльності вихованців

1 1

Тема 7. Сучасні підходи 
до організації освітньої 
діяльності вихованців за 
навчальною програмою 
«Кібербезпека»

1 1

Тема 8. Актуальні 
питання організації 
дослідницької діяльності 
у науковому відділенні 
інформаційних 
технологій

1 1

Контроль знань 0,5 0,5
Разом 5,5 0,5 6

ЗМІСТ ПРОГРАМИ

Тема 1. Кібербезпека майбутнього: від штучного інтелекту до 
квантових технологій

Сучасні напрями досліджень у сфері кібербезпеки: застосування штучного 
інтелекту, постквантова криптографія, кіберзахист безпілотних систем та 
об’єктів критичної інфраструктури. Вплив новітніх технологій на характер 
кіберзагроз і розвиток засобів захисту інформаційних систем.

Перспективні тематики і безпечні форми організації досліджень 
вихованців у сфері кібербезпеки.

Тема 2. Від задуму до захисту: організація дослідницької діяльності 
вихованців з програмної інженерії

Вибір актуальної проблеми та формулювання завдання дослідницького 
проекту з програмної інженерії. Застосування окремих етапів життєвого циклу 
розроблення програмного забезпечення (визначення технічних вимог, 
проектування та тестування) під час виконання учнівського дослідження. Типові 
помилки в оформленні та захисті конкурсних робіт, критерії оцінювання 
практичної цінності розроблених програмних рішень.



Тема 3. Методологія досліджень із використанням штучного інтелекту
Застосування технологій штучного інтелекту для пошуку й аналізу 

наукової інформації, опрацювання даних, побудови математичних і 
статистичних моделей та проведення обчислювальних експериментів. 
Використання штучного інтелекту для висунення й перевірки дослідницьких 
гіпотез, підготовки матеріалів для представлення результатів досліджень. 
Перевірка достовірності отриманих результатів, самостійне формулювання 
наукових висновків і відповідальність дослідника за їх обґрунтованість.

Тема 4. Актуальні напрями й типові помилки учнівських науково- 
дослідницьких робіт з комп’ютерної інженерії

Основні напрями та тематика досліджень вихованців у галузі 
комп’ютерної інженерії. Матеріально-технічне забезпечення виконання 
дослідницьких робіт. Аналіз типових помилок і недоліків конкурсних робіт.

Тема 5. Перспективні напрями досліджень секції «Навчальні, ігрові 
програми та віртуальна реальність»

Актуальні напрями досліджень у сфері розроблення навчальних та ігрових 
програм, інтерактивних симуляцій і середовищ віртуальної реальності. 
Постановка дослідницьких завдань, добір методів перевірки програмних рішень. 
Дослідження функціональності, продуктивності, зручності використання та 
практичної цінності цифрових продуктів.

Тема 6. Навчальна програма: методичний інструментарій організації 
дослідницької діяльності вихованців

Зміст і структура навчальної програми «Ігрові технології та створення 
віртуальних світів» для основного й вищого рівнів позашкільної освіти. 
Методичні підходи до добору навчальних і дослідницьких завдань, організації 
проектної діяльності вихованців. Визначення очікуваних результатів навчання та 
способів їх оцінювання.

Тема 7. Сучасні підходи до організації освітньої діяльності вихованців 
за навчальною програмою «Кібербезпека»

Зміст та особливості реалізації навчальної програми «Кібербезпека» для 
основного й вищого рівнів позашкільної освіти. Методичні підходи до вивчення 
кіберзагроз і захисту інформаційних систем. Організація дослідницьких завдань 
у контрольованих цифрових середовищах із дотриманням вимог інформаційної 
безпеки та захисту персональних даних.

Тема 8. Актуальні питання організації дослідницької діяльності 
у науковому відділенні інформаційних технологій

Організаційно-методичні засади роботи наукових секцій відділення 
інформаційних технологій. Вибір тематики досліджень відповідно до профілю 
секцій, планування роботи та науково-методичний супровід вихованців. 
Забезпечення достовірності результатів, академічної доброчесності та 
підготовка дослідницьких робіт до Всеукраїнського конкурсу-захисту науково- 
дослідницьких робіт учнів — членів Малої академії наук України.
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